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Означення шифросистеми

Шифросистема (дуже неформальне означення)
□ Три множини: вiдкритих текстiв (повiдомлень), шифротекстiв та ключiв

▷ Текстами зазвичай є послiдовностi символiв, ключами може бути що завгодно
□ Три алгоритми: шифрування 𝐸𝐾 , розшифрування 𝐷𝐾 , вироблення ключiв

□ Два обмеження:
∙ Рiзнi вiдкритi тексти шифруються одним ключем у рiзнi шифротексти
∙ Однозначнiсть розшифрування: 𝐷𝐾(𝐸𝐾(𝑋)) = 𝑋 для довiльних 𝑋 та𝐾
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Класичнi шифри
Класичнi шифри — усi шифросистеми, створенi до 1949 року
□ Шифри перестановки (permutation ciphers): змiна позицiй символiв у текстi
□ Шифри пiдстановки (замiни) (substitution ciphers): змiна позначень символiв

∙ моноалфавiтнi шифри: правило замiни однакове для будь-якої позицiї у текстi
∙ полiалфавiтнi шифри: правило замiни залежить вiд позицiї у текстi

□ Комбiнованi шифри: перестановка + пiдстановка
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Шифр частоколу

Шифр частоколу — один з перших задокументованих шифрiв (≈ 300 р. до н.е.)
Шифрування:
□ Текст записується зигзагом

(«частоколом»)
□ Шифротекст зчитується рядочками
□ Ключем є висота частоколу ℎ

Розшифрування:
дiї виконуються в зворотному порядку
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Відкритий текст: СИТХИАТАКУЮТЬ!

Шифротекст: ТТЮИХААУТ!СИКЬ

Властивостi:
□ Один з небагатьох шифрiв, чутливих до довжини вiдкритого тексту
□ Ламається методом повного перебору: треба перебрати усього 𝐿 кандидатiв

у ключi, де 𝐿 — довжина шифротексту
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Шифр частоколу: на великiй висотi

□ Пошук ключа можна прискорити: якщо висота
частоколу спiвставна з довжиною тексту, то
шифротексти мають характерну особливiсть :)

⇒ Тому перед тим, як перебирати ключi,
спочатку прочитайте текст назворот

∙ Якщо склалось у щось змiстовне — висота
вiдносно велика

∙ Якщо не склалось — висота невелика
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Шифротекст: ИТКААМЕТАМ
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Шифр частоколу: iтеративне шифрування

Зашифруємо слово «ПАРКАН» шифром частоколу висоти 4: ПАРКАН→ КРААНП

Зашифруємо ще раз :)
1 ПАРКАН→ КРААНП
2 КРААНП→ ААНРПК
3 ААНРПК→ РНПАКА
4 РНПАКА→ АПКНАР
5 АПКНАР→ НКАПРА
6 НКАПРА→ ПАРКАН

Питання, якi повиннi виникнути:
∙ Так завжди вiдбувається? (Це випадковiсть чи закономiрнiсть?)
∙ Скiльки разiв треба шифрувати?
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Шифр частоколу: iтеративне шифрування

Чому це вiдбувається?
□ Повiдомлень з 𝑛 символiв скiнченна кiлькiсть, а шифрувати ми можемо

до нескiнченностi
⇒ За принципом Дiрiхле рано чи пiзно шифротексти почнуть повторюватись

[?] Але чому шифрування замкнеться на початок, а не повториться десь
на промiжному шифротекстi?

□ Якщо повтор вiдбудеться не на початку, це означатиме, що два рiзних
повiдомлення зашифрувались в один шифротекст

⇒ А це порушує властивiсть однозначного розшифрування
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Шифр частоколу: пiдрахунок кiлькостi iтерацiй

Для повiдомлення довжини 𝐿 = 14 частокол висоти 3 задає таку перестановку:
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𝜋 =

(︂
0 1 2 3 4 5 6 7 8 9 10 11 12 13
2 6 10 1 3 5 7 9 11 13 0 4 8 12

)︂
=

= (0 2 10)(1 6 7 9 13 12 8 11 4 3)(5)

▷ Перестановка 𝜋 розпадається на цикли довжини 3, 10 та 1
▷ Порядок 𝜋: 𝑇 = lcm(3, 10, 1) = 30 (тобто, за 30 iтерацiй 𝜋 стає тотожною)

⇒ за 29 iтерацiй шифротекст перейде у вiдкритий текст
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Загальний шифр табличної перестановки

Загальний шифр табличної перестановки — модель, яка описує бiльшiсть вiдомих
шифрiв перестановки
□ Вiдкритий текст розбивається на блоки по 𝑛 символiв
□ Ключем є перестановка номерiв вiд 0 до 𝑛− 1 (або вiд 1 до 𝑛, якщо так зручнiше :))

▷ Зазвичай задається табличкою, звiдки й назва
□ Шифрування — застосування перестановки до кожного блоку
□ Розшифрування — застосування оберненої перестановки до кожного блоку
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Загальний шифр табличної перестановки: приклад

𝜋 =

(︂
0 1 2 3 4 5 6
2 6 1 5 0 4 3

)︂
0 1 2 3 4 5 6

2 6 1 5 0 4 3

С И Т Х И А Т А К У Ю Т Ь !

Т Т И А С И Х У ! К Ь А Т Ю

Кiлькiсть ключiв: |𝒦| = 𝑛!; можна оцiнити за формулою Стiрлiнга: 𝑛! ∼
√
2𝜋𝑛 · (𝑛/𝑒)𝑛

∙ 𝑛 = 10: |𝒦| ≈ 221.79

∙ 𝑛 = 15: |𝒦| ≈ 240.25

∙ 𝑛 = 20: |𝒦| ≈ 261.08 — на межi обчислювальної потужностi планети Земля
∙ 𝑛 = 25: |𝒦| ≈ 283.68 — за межами повного перебору
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Загальний шифр табличної перестановки: паддiнг
Проблема: Тексти треба вирiвнювати по довжинi блоку

▷ Як тодi доповнювати останнiй блок?

Приклад: будемо доповнювати текст спецiальними символами «*» (зiрочками)
Нехай у блоку є 𝑟 зiрочок. Скiльки тепер ключiв буде перебирати аналiтик?

* *

Р * І * З А К

□ Зiрки, очевидно, повиннi стояти в кiнцi блоку
□ Варiантiв переставити зiрки: 𝑟!

Варiантiв переставити iншi лiтери: (𝑛− 𝑟)!

⇒ Разом 𝑟!(𝑛− 𝑟)! варiантiв

Мiнiмальне значення для аналiтика: 𝑟!(𝑛− 𝑟)!

𝑛!
=

1

𝐶𝑟
𝑛

∙ Максимальний бiномiальний коефiцiєнт — центральний ⇒ 𝑟 = ⌊𝑛/2⌋
▷ Будуємо трикутник Паскаля, щоб переконатись :)
▷ А потiм доводимо строго через вiдношення 𝐶𝑘+1

𝑛 /𝐶𝑘
𝑛
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▷ Будуємо трикутник Паскаля, щоб переконатись :)
▷ А потiм доводимо строго через вiдношення 𝐶𝑘+1

𝑛 /𝐶𝑘
𝑛
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Загальний шифр табличної перестановки: паддiнг
Проблема: Тексти треба вирiвнювати по довжинi блоку

▷ Як тодi доповнювати останнiй блок?

Приклад: будемо доповнювати текст спецiальними символами «*» (зiрочками)
Нехай у блоку є 𝑟 зiрочок. Скiльки тепер ключiв буде перебирати аналiтик?

* *

Р * І * З А К

□ Зiрки, очевидно, повиннi стояти в кiнцi блоку
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Загальний шифр табличної перестановки: якiсть перестановок

Проблема: Не всi перестановки однаково гарно приховують змiст
Зашифруйте щось такими перестановками:

𝜋 =

(︂
0 1 2 3 4 5 6
0 1 2 3 4 6 5

)︂
𝜋 =

(︂
0 1 2 3 4 5 6
1 2 3 4 5 6 0

)︂
Але й нема чiтких формальних критерiїв «гарностi» перестановки!

Подумайте разом, якi можуть бути вимоги до «гарної» перестановки?
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Загальний шифр табличної перестановки: гармидери

Приклад: Нехай жодна лiтера блоку не залишається на своєму мiсцi!
Гармидер (disorder) — перестановка без нерухомих точок

□ Кiлькiсть гармидерiв рахується за формулою включень та виключень:

𝐷𝑛 = 𝑛!− 𝐶1
𝑛(𝑛− 1)! + 𝐶2

𝑛(𝑛− 2)!− · · ·+ (−1)𝑛𝐶𝑛
𝑛0! =

𝑛∑︁
𝑘=1

(−1)𝑘
𝑛!

𝑘!

▷ Вiднiмаємо кiлькiсть перестановок, у яких є нерухома точка: обираємо нерухому
точку (𝐶1

𝑛 способiв), переставляємо iншi елементи довiльним чином ((𝑛− 1)! способiв)
▷ Перестановки з двома нерухомими точками вiдняли двiчi→ повертаємо назад
▷ Перестановки з трьома нерухомими точками тричi вiдняли i тричi повернули

→ треба знову вiднiмати. . .
□ Оцiнка: 𝐷𝑛 ≈ 𝑛!/𝑒

□ Кiлькiсть перестановок з 𝑟 нерухомими точками: 𝐷𝑛,𝑟 = 𝐶𝑟
𝑛𝐷𝑛−𝑟 ≈ 𝑛!/(𝑟!𝑒)
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Загальний шифр табличної перестановки: вироблення ключiв

Як запам’ятати ключ-перестановку?
▷ в суворе Середньовiччя люди ще не знали абстрактної алгебри. . .

Метод генерування перестановок (для людей)

□ Обирається довiльне слово (пароль): «КРИПТОГРАФIЯ»
□ Зi слова викидаються дублiкати лiтер: «КРИПТОГРАФIЯ»→ «КРИПТОГАФIЯ»
□ Лiтери сортуються в алфавiтному порядку

0 1 2 3 4 5 6

К Р И П Т О Г
7 8 9 10

А Ф І Я

7 6 2 9 0 5 3 1 4 8 10

К РИ П ТОГА ФІ Я

⇒ Перестановка готова

▷ Але, як каже нам теорiя iнформацiї, кiлькiсть таких перестановок
значно менше, нiж видається

▷ Порiвняйте кiлькiсть слiв у словнику iз загальною кiлькiстью перестановок
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Загальний шифр табличної перестановки: вироблення ключiв

Спробуйте придумати алгоритми, якi б породжували ключi-перестановки,
та порiвняйте їх мiж собою

Генерування випадкових перестановок: алгоритм Фiшера-Єтса
1 Обирається довiльний елемент з 0, 1, . . . , 𝑛− 1 i ставиться на перше мiсце
2 Обирається довiльний елемент з тих, якi залишились, i ставиться на друге мiсце
3 Обирається довiльний елемент з тих, якi залишились, i ставиться на третє мiсце

. . .

▷ Останнiй необраний елемент ставиться на останню позицiю

Будь-яка перестановка породжується цим алгоритмом з однаковою iмовiрнiстю
∙ Iмовiрнiсть, що спiвпаде перший елемент: 1/𝑛
∙ Iмовiрнiсть, що спiвпаде другий елемент: 1/(𝑛− 1) i так далi
⇒ Разом виходить 1/𝑛!
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У пошуках математики

1 Шифросистеми та класичнi шифри

2 Шифр частоколу

3 Загальний шифр табличної перестановки

4 Ґратка Кардано
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Ґратка Кардано
Ґратка Кардано (Cardan grille) — загальна назва декiлькох рiзних методiв шифрування
та шифрувальних пристроїв, створених у XVI-XIX ст.
□ Первинно — стеганографiчний метод: приховування справжнього повiдомлення

всерединi шуму

∙ У трафаретi вирiзались випадковi дiрки
∙ Потрiбний текст вписувався в дiрки

▷ по словах чи навiть по лiтерах
∙ Простiр, що залишався, заповнювався
довiльним зв’язним текстом на геть iншу тему,
який обгортав та приховував справжнє
повiдомлення

Gerolamo Cardano
(1501–1576)

▷ Цей метод вимагав нетривiальних лiтературних навичок
□ В подальшому ґратка Кардано перетворилась у чесний шифрувальний пристрiй
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Ґратка Кардано: опис

□ Ґратка 2𝑛× 2𝑛 розбивається на чотири частини;
клiтинки нумеруються числами вiд 1 до 𝑛2

▷ Однаковi номери у клiтинок, якi спiвпадають при поворотах навколо центру
□ Iз ґратки вирiзається по однiй клiтинцi кожного номера

1 2 3

4 5 6

7 8 9

7 4 1

8 5 2

9 6 3

3 6 9

2 5 8

1 4 7

9 8 7

6 5 4

3 2 1

3

4

1

9

6

2

7

8

5

□ Вiдкритий текст розбивається на блоки розмiру 4𝑛2

□ Лiтери тексту вписуються у дiрки ґратки зверху вниз, справа налiво
Потiм ґратка повертається, вписуються наступнi символи — i так ще два рази

□ Шифротекст виписується по рядочках
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Ґратка Кардано: приклад та аналiз

И Т

С

Х

СИТХ ИАТА КУЮТ Ь!!!

И

А

И Т Т

С

Х А

СИТХ ИАТА КУЮТ Ь!!!

И К

А У

И Т Т

С

Ю

Т Х А

СИТХ ИАТА КУЮТ Ь!!!

Ь И К

А У !

И Т Т

С

Ю

!

Т Х ! А

СИТХ ИАТА КУЮТ Ь!!!

ЬИКСАУ!ЮИТТ!ТХ!А

□ Кiлькiсть ключiв: iснує |𝒦| = 4𝑛
2 ґраток розмiру 2𝑛× 2𝑛

▷ Треба вирiзати 𝑛2 номерiв-дiрок, на кожен номер по 4 варiанти
∙ 𝑛 = 5: |𝒦| = 250

∙ 𝑛 = 7: |𝒦| = 298 — за межами повного перебору
□ Великi блоки (𝑛 = 5: блок у 100 символiв) ⇒ проблема вирiвнювання довжини

Але: так у аналiтика менше iнформацiї для зламу
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∙ 𝑛 = 7: |𝒦| = 298 — за межами повного перебору
□ Великi блоки (𝑛 = 5: блок у 100 символiв) ⇒ проблема вирiвнювання довжини

Але: так у аналiтика менше iнформацiї для зламу
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Ґратка Кардано: проблеми

□ Що буде, якщо вирiвнювати повiдомлення зiрочками?
▷ Кожна зiрочка «зливає» позицiю однiєї дiрки на ґратцi
▷ 𝑛2 зiрочок дозволяють вiдновити ґратку повнiстю

□ Як побудувати ґратку непарного розмiру (2𝑛+ 1)× (2𝑛+ 1)?
▷ I що робити з центральною клiтинкою?

□ Як побудувати прямокутну ґратку 2𝑛× 2𝑚?
▷ Пограйтесь в симетрiї!
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Дякую за увагу!
https://mmis.ipt.kpi.ua

https://youtube.com/mmis_ipt

https://mmis.ipt.kpi.ua
https://youtube.com/mmis_ipt
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